WIKILEAKS'E TURK ¢OzZUMU

Tirk mihendisler, internet Gzerinden bilgi sizintisini kaynagindan engelleyen bir teknoloji gelistirdi.

ODTU Teknokent'te faaliyet gdsteren bir firmada gérevli geng Tiirk miihendisler, internet {izerinden bilgi sizintisini
kaynagindan engelleyen bir teknoloji gelistirdi. "MyDLP" adli yazilim, sizdirilan bilgileri yogun bir erisim oldugunda
kayit altina aliyor ve yetkilileri aninda uyararak bilgi aktarimini bloke ediyor. Geng mihendisler, "Wikileaks"
belgelerinin ortaya ¢ikmasiyla tarihinin en biyk bilgi sizintisiyla karsi karsiya olan ABD'den sistem i¢in yogun
talep aliyor.

ODTU Teknokent biinyesinde faaliyet gésteren MEDRA firmasinda gérev yapan glivenlik ve yaziim miihendisi
Hiseyin Kerem Cevahir, AA muhabirinin projelerine iligskin sorularini yanitlarken, "Wikileaks" belgelerinin diinyanin
en buyk bilgi sizintisi oldugunu belirterek, olayin veri aktarimini kaynagindan engellemenin énemini ortaya
cikardigini sdyledi.

"Wikileaks" olayindan yillar 5nce ODTU Teknokent, Sanayi Bakanli§i KOSGEB VE TUBITAK'In destegiyle
internette bilgi sizintisini engelleyecek "MyDLP" adini verdikleri bir yazilim gelistirdiklerini anlatan Cevahir, yurt
icinden ve disindan sisteme blyUk ilgi oldugunu belirtti.

"MyDLP" projesinin tamamlandigini, ve yazilimin herkesin kullanabilecegi sekilde
"www.mydlp.org" sitesinden dagitilmaya baglandigini, konuyla ilgili ayrintil bilgiye bu siteden
ulagilabilecegini kaydeden Cevahir, uzmanlik gerektiren bu projenin hazirlik agamasinin uzun
yillar aldigini vurguladi.

Bilgi sizintisinin 6neminin fark edildigini, bunun engellenmesi igin yollar arandigini dile getiren
Cevahir, "Ozellikle kurumlarda, biyiik organizasyonlarda bilgi aktarimini nleme konusunda
farkindalik olustu. Urlin(imiiz, kurumun bilgilerini taniyor. Bu bilgi o kurum igin gizli mi, degil mi
buna karar verebiliyor. Ayrica bilginin disariya sizmasini engelliyor” ded..

SISTEM NASIL CALISIYOR?

"MyDLP"nin taginabilir depolama aygitlarina aktarmak, elektronik posta atmak ya da internet
Uzerinden baska bir yere géndermek gibi yollarla bilgi sizintisinin éntine gegtigini belirten
Cevahir, "Askeri stratejik belgeler, bir sirketin ticari sirlari, fikri mulkleri, blytk bankalardaki
finansal kayitlar, bir firmanin hesap hareketleri, kredi bilgileri, hasta ve adli kayitlar ya da
vatandaslarin devlet kurumlarina emanet ettigi kisisel bilgiler. Bu noktada farkindaligin
olugsmasi ve énlemlerin alinmasi gerekiyor" diye konustu.

"MyDLP" ile Wikileaks 6rneginde oldugu gibi gizli bilgilerin bilisim sistemleri yoluyla sizmasinin
6éndne gecildigini anlatan Cevahir, sdéyle devam etti:




WIKILEAKS'E TURK ¢OzZUMU

"Bradley Manning ne yapiyor, bir miizik CD'si getiriyor, Amerikanin en guvenli kurumlarindan
birinin igerisine sokuyor. Yerine gizli dosyalari kayit edip, bu sekilde digari ¢ikariyor. Bu
kurumda MyDLP gibi bir Grin kullanihyor olsaydi, kopyalamaya birakin daha bu gizli belgelere
erisilmeye caligildiginda fark edilecekti. O veri gizli oldugu igin engellenecekti.

Bunun da 6tesinde gizli bilgiyi, herhangi bir personel herhangi bir taginabilir depolama aygitina
kayit edemeyecekiti. Bir kisinin gereginden fazla kendisiyle ilgisi olmayan gizli belgeye ulastig:
fark edecek ve bu CD'nin Uzerine tek bir satir bile gizli belge yazdiramayacakti. Otomatik
engellemelerin hepsi ayni anda bir yetkiliye bilgilendirme mesaji olarak gidecekti. Yetkili kisi
bundan aninda haberdar olacak ve ¢6zim gelistirebilecekti."

Cevahir, sisteme yurt icinden ve disindan yogun talep aldiklarini ifade ederek, "Ozellikle
ABD'den elektronik posta yagiyor. Avrupa'dan Yeni Zelanda'ya 60 Ulkeden binlerce kisi
tarafindan takip ediliyor. Kullanmak isteyen kurumlarin sayisi azimsanamayacak kadar fazla.
Gogunluk yine Amerika'da olmak tzere birka¢ kurum simdiden projeyi kullanmaya bagladi"
dedi.

"URUN ACIK KAYNAK KODLU"

Turkiye'de kullanilan ve yurt digindan satin alinan kapal gtvenlik Grinlerinin "gavenilirlik"
konusunda ciddi soru isaretleri barindirdigina dikkati geken Cevabhir, sunlari kaydetti:

"Nasil ¢alistigr incelenemeyen bir glvenlik sistemine tim gizli bilgileri emanet etmek bagli
basina bir glivenlik problemi. Bu baglamda, MyDLP'nin agik kaynak kodlu bir proje olmasinin
onemi ¢ok buyuk. Kurumlarin en gizli bilgilerini koruyacak olan projenin ne yaptigi, nasil
calistigl, kamuya acik. Dolayisiyla bagimsiz uzmanlarca incelenebilir ve kontrol edilebilir. Cogu
yazilimin aksine kapali degil bizim galismamiz. Nasil ¢alistigi,nasil yapildigi biliniyor. Biz kendi
internet sitemizde bu acik kaynak kodlu stirimii dagitiyoruz. isteyen herkes acip kullanabilir,
inceleyebilir, kendi kurumlarinda bilgi gavenligini bununla saglayabilir. Ancak profesyonel destek
gerektiren noktalarda bizzat destek verebiliriz. Bilgi glvenligi alaninda benzeri ¢alismalar var,
ama bizim ki kadar kapsamli agik kaynak kodlu bir ¢6zim yok."

Cevahir, internette bilgi glvenligi konusunda farkindalik olusturulmasinin 6nemine deginerek, bu
olayin bir baglangi¢ olarak kabul edilebilecegini sézlerine ekledi.
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